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 < נהלי הטכניון --< יחידת ארגון ושיטות  --נוהל זה תקף ומבוקר רק בגרסתו הממוכנת הנמצאת באתר הטכניון 

 

 דגשים לטיפול באירועי אבטחה ספציפיים  -' בספח נ

נספח זה מפרט דגשים במהלך הטיפול באירועי אבטחת המידע המפורטים. בכל אירוע יש לפעול על פי  

 מבוצעים.  ןהוראות הנוהל המלא תוך וידוא כי הדגשים המפורטים להל

 טכניוניים  כלל אירועים
 

 תגובה ? ליידע מי את חומרה כלל טכניוני  אירוע

התרעה על סימני פריצה  
ו/או  ברכיבי תקשורת 

)לוגים  מערכת בקבצי 
של המערכת, שינויים  

בלתי מוסברים בקבצי  
בקבצי   ו/אומערכת 
ו/או בקבצי   אבטחה

 חמורה ( קונפיגורציית מערכת

ממונה אבטחת   ▪
 המידע. 

ראש המחלקה   ▪
  IT-שרכיב ה

הרלוונטי  ו/או  
השירות העסקי  

הרלוונטי שנפגעו  
נמצאים  

 באחריותה. 

ואת   יש ליידע את הממונה על אבטחת המידע ▪
הרלוונטי נמצא    IT-המחלקה שרכיב הראש 

   באחריותה

יש לייצר עותק של   -טרום טיפול באירוע  ▪
, בכדי  התחקורהרכיב שחשוד כנפגע לטובת  

 לשמר מצב נוכחי 

יפעל לגילוי מקור     ומערכות מידעאגף מחשוב   ▪
הניסיונות, לגילוי מידת הנזק שנגרמה. הצוות  
יחליט על צעדי מנע שניתן לנקוט במערכת, על  

  במידה ושירות  מנת למנוע הישנות התופעה.
מחשוב  ראש אגף , באחריות  כלשהו נפגע עסקי

היחידה  למנהלי לדווח גם    מערכות מידעו
 העסקית. 

ישקול עדכון הנהלת   סמנכ"ל המחשוב  ▪
 ועירוב גורמי חוק במידת הצורך.    הטכניון

  התרעה על סימני פריצה 
  או פגיעה בנתונים ו/או

בקבצי משתמשים  
,  וירוס כופרכדוגמת )

גניבת ציוד מחשוב,  
אובדן של ציוד אכסון  

  /פגיעה בסודיות, נתונים
 שלמות/ זמינות(.

 חמורה

ממונה אבטחת   ▪
 המידע. 

מנהל אגף מחשוב   ▪
 ומערכות מידע. 

ראש המחלקה   ▪
  IT-שרכיב ה

ו/או   הרלוונטי 
השירות העסקי  

הרלוונטי שנפגעו  
  יםנמצא

 באחריותה. 

ואת   יש ליידע את הממונה על אבטחת המידע ▪
ראש המחלקה שאכסון הנתונים נמצא  

 . באחריותה

יש לייצר עותק של   -טרום טיפול באירוע  ▪
, בכדי  התחקורהרכיב שחשוד כנפגע לטובת  

 לשמר מצב נוכחי 

פי   עלאגף מחשוב ומערכות מידע  יפעל   ▪
  הנדרשים הצעדים פירוט - ' ג בנספחההנחיות  

, לגילוי  מידע אבטחת  באירועי וטיפול  לתגובה 
מידת הנזק שנגרמה. הצוות יחליט על צעדי  

מנע שניתן לנקוט במערכת, על מנת למנוע  
   הישנות התופעה. 

במידה ושירות עסקי כלשהו נפגע, באחריות   ▪
ראש אגף מחשוב ומערכות מידע לדווח גם  

 היחידה העסקית. למנהלי 

במידה וקיים חשש לדלף מידע, יש לפעול על   ▪
הרגולציה הרלוונטיות להגנת  פי הנחיות 
 הפרטיות. 

ישקול עדכון הנהלת   סמנכ"ל המחשוב  ▪
 ועירוב גורמי חוק במידת הצורך.   הטכניון
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 תגובה ? ליידע מי את חומרה כלל טכניוני  אירוע

מסוג  תקפה מאירועי 
Denial Of Service   ,

בלתי מוסברות   נפילות
של  ו/או שיבוש שירות 

 שרתים.
 )פגיעה בזמינות(. 

 חמורה

ממונה אבטחת   ▪
 המידע. 

מנהל אגף מחשוב   ▪
 ומערכות מידע. 

ראש המחלקה   ▪
  IT-שרכיב ה

הרלוונטי  ו/או  
השירות העסקי  

הרלוונטי שנפגעו  
נמצאים  

 באחריותה. 

יידע את הממונה     אגף מחשוב ומערכות מידע ▪
 על אבטחת המידע. 

יש לייצר עותק של   -טרום טיפול באירוע  ▪
, בכדי  התחקורהרכיב שחשוד כנפגע לטובת  

 לשמר מצב נוכחי 

יפעל לחקירת     אגף מחשוב ומערכות מידע ▪
 רם ומאפייניהם. מקו –האירועים 

יחקור אפשרויות     אגף מחשוב ומערכות מידע ▪
 להעלאת רמת האבטחה של המערכת. 

יבצע אסקלציה לגורמי   סמנכ"ל המחשוב  ▪
 , במידת הצורך. ת הטכניוןהנהל

על  תקפה  מאירוע  
אתרי ו/או שרתי  

של   Webאינטרנט/
 הטכניון.  

 חמורה

ממונה אבטחת   ▪
 המידע. 

בעל האתר ו/או   ▪
 הרלוונטיים. השרת 

 יש לדווח לממונה על אבטחת המידע.  ▪

ממונה אבטחת המידע יידע את בעל האתר   ▪
 ו/או השרת הרלוונטיים.  

ממונה אבטחת המידע ידווח לראש אגף   ▪
 מחשוב ומערכות מידע. 

יש לייצר עותק של   -טרום טיפול באירוע  ▪
, בכדי  התחקורהרכיב שחשוד כנפגע לטובת  

 לשמר מצב נוכחי 

ממונה אבטחת המידע יחליט האם קיים צורך   ▪
האתר ו/או   בחסימה עד לביצוע התאוששות

השרת הרלוונטיים וייידע את ראש אגף  
 מחשוב ומערכות מידע בדבר החלטתו. 

הרשה    משתמש/עובד
  לצורכי ושלא)ביודעין 

בעיה  /בתקלה טיפול
שלישי   לצד( כלשהי

להזדהות תחת פרטי  
שלו )פגיעה   המשתמש 

בסודיות / שלמות /  
 (. המידע זמינות 

 חמורה

ממונה אבטחת   ▪
   המידע.

סגן המשנה לנשיא   ▪
למערכות מידע  

 . ומחשוב

הממונה הישיר על   ▪
 העובד. 

  משאבי"ל סמנכ ▪
)בטכניון או   אנוש

במוסד הטכניון  
למחקר ופיתוח  

 . בע"מ(

ארגון העובדים   ▪
אליו משתייך  

 העובד 

 . תוחלף הסיסמא בחשבון הגישה ▪

סגן המשנה לנשיא  על ידי דיווח מיידי   ▪
כל    שללממונה הישיר  ומחשובלמערכות מידע  

, לפורום נאמני    הרלוונטיים  יםהעובדמ אחד
ולסמנכ"ל משאבי אנוש   אבטחת מידע

)בטכניון או במוסד הטכניון למחקר ופיתוח  
 .  בע"מ(
נקיטת צעדים   יחדיושקל ית  בנוסף,

במידה   משמעתיים נוספים כנגד העובד.
 ארגון אליו משתייך.הומשתייך לארגון, ליידע 

לפורום אבטחת מידע לגבי פרטים   דיווח ▪
ללא מסירת פרטים  טכניים של האירוע,  

 מזהים. 
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 ביחידות אירועים 

 

 

 

 תגובה ? ליידע מי את חומרה כלל טכניוני  אירוע

  גישהלחשבון   ניצול
של  המחשב למערכות  

עובד על ידי  
  אחר משתמש/עובד
  שלאאו /ו בידיעתו שלא

 .ברשותו

 רהוחמ

ממונה אבטחת   ▪
 המידע.  

סגן המשנה לנשיא   ▪
למערכות מידע  

 . ומחשוב

הממונה הישיר על   ▪
 העובד. 

  משאבי"ל סמנכ ▪
)בטכניון או   אנוש

במוסד הטכניון  
למחקר ופיתוח  

 בע"מ(  

 .הסיסמא בחשבון הגישהתוחלף   ▪

סגן המשנה לנשיא  על ידי דיווח מיידי   ▪
של כל  לממונה הישיר  ומחשובלמערכות מידע  

לפורום נאמני   , הרלוונטיים  יםהעובדמ אחד
ולסמנכ"ל משאבי אנוש   מידע תאבטח

הטכניון למחקר ופיתוח  )בטכניון או במוסד  
 בע"מ(. 
שקל יחדיו נקיטת צעדים  ית  בנוסף,

במידה   .המנצלמשמעתיים נוספים כנגד 
 ארגון אליו משתייך.הומשתייך לארגון, ליידע 

דיווח לפורום אבטחת מידע    -פרטים טכניים ▪
לגבי פרטים טכניים של האירוע, ללא מסירת  

 פרטים מזהים. 

 גובהת את מי ליידע?  חומרה יחידתי אירוע 

אירוע המשפיע על  
 יחידה 

 חמורה

ראש היחידה או ס.   ▪
דיקן למחשוב  

 ביחידה 

 ממונה אבטחת מידע  ▪

נאמן אבטחה ביחידה   ▪
מהנדס המחשוב  ו/או 

 ביחידה 

יש לנהוג עפ"י המפורט בעמודת תגובה  
בתרחישים המפורטים באירועים כלל  

טכניוניים לעיל, תוך התאמת המטפלים  
 באירוע לרמת היחידה  

אירוע המשפיע על תת  
או   חמורה יחידה 

  - רגילה
תלוי 

באופי 
 האירוע

ראש תת היחידה  או   ▪
ס. דיקן למחשוב  

 ביחידה 

נאמן אבטחה ביחידה   ▪
מהנדס המחשוב  ו/או 

 ביחידה 

יש לנהוג עפ"י המפורט בעמודת תגובה  
בתרחישים המפורטים באירועים כלל  

טכניוניים לעיל, תוך התאמת המטפלים  
 באירוע לרמת תת היחידה 

אירוע המשפיע על  
 משתמש בודד 

 רגילה 

 המנהל הישיר  ▪

נאמן אבטחה ביחידה   ▪
מהנדס המחשוב  ו/או 

 ביחידה 

יש לנהוג עפ"י המפורט בעמודת תגובה  
בתרחישים המפורטים באירועים כלל  

טכניוניים לעיל, תוך התאמת המטפלים  
 באירוע לרמת היחידה 


