
 

 מכון טכנולוגי לישראל  - הטכניון 
 נהלים 

 

 09-0201מספר הנוהל: 

 27.07.2022  בתוקף מתאריך:

 2 מהדורה:

   אבטחת מידעתגובה לאירועי נוהל    2  מתוך  1עמוד  

 

 

 < נהלי הטכניון --< יחידת ארגון ושיטות  --נוהל זה תקף ומבוקר רק בגרסתו הממוכנת הנמצאת באתר הטכניון 

 

 
   לתגובה וטיפול באירועי אבטחת מידעפירוט הצעדים הנדרשים   -' גנספח 

 

אבטחת המידע מכל אחד מהגורמים  את הצעדים הנדרשים לתגובה וטיפול באירועי נספח זה מפרט 

 . הטכנולוגיים המעורבים כמפורט בנוהל זה

 WEBאתרי מחלקת  .1

ניצול  , השחתה, שתילת קוד, Defacement)לדוגמא:  באירועי אבטחת מידע הקשורים לאתרי אינטרנט

תכנים המוגנים בזכויות יוצרים, שכפול האתר על ידי גורם   האתר למשלוח הודעות ספאם, העתקת

 תגיב בהתאם לפעולות הבאות:  WEB, וכד'( מחלקת אתרי חיצוני לטכניון

  ממונה אבטחת המידע יורה על הורדת האתר הרלוונטי Defacementשל השחתה ו/או   במקרים .1.1
 . האתר בעל  עדכון תוך, מרשת האינטרנט )ביצוע חסימה מול רשת האינטרנט(

של  שימור של המצב הקיים  WEBמרשת האינטרנט, תבצע מחלקת אתרי  לאחר הורדת האתר  .1.2
 האתר הפגוע וזאת בכדי לתמוך בחקירה פורנזית ככל שתידרש בהמשך. 

או בעל האתר במקרה של אתר של יחידה     WEBלמנהל מחלקת  הממונה על אבטחת המידע יורה .1.3
הקבלן  , אשר במידת הצורך יפעיל את עותק חדש בסביבת בדיקותב על העלאת האתר חיצונית 

העותק החדש  הרלוונטי לאותו אתר ו/או גורמים נוספים כמו מחלקת ליבה, גורמי חוץ וכד'. על 
 נה אבטחת המידע. בדיקות אבטחת מידע ככל שיורה עליהן ממו יבוצעו  בסביבת הבדיקות

בסיום מוצלח של שלב הבדיקות ועל פי אישור של ממונה אבטחת המידע, יעלה האתר בחזרה   .1.4
 לסביבת הייצור של הטכניון. 

 Rootלבצע חקירת סיבת השורש לאירוע )ועל פי שיקול דעתו באחריות ממונה אבטחת המידע  .1.5
Cause Analysis) ולבצע    בממצאי החקירהבתוך ומחוץ לטכניון, , ולשתף את הגורמים הרלוונטיים

 . את השינויים הנדרשים ככל העולה מדוח החקירה
 

 תמיכת משתמשים /Windows/מחלקת ליבה .2

התווספו חשבונות   )לדוגמא: Linux/Unix- ו  Windowsאבטחת מידע הקשורים למערכות  יבאירוע 

Admin העלאת הרשאות למשתמש שלא ברשות, נוספו תיקיות שלא ברשות החדשים ולא מוכרים, בוצע  ,

 בהתאם לפעולות הבאות:  Windows/ליבה( תגיב מחלקת וכד'

  שירותים להשבית האם החלטה  תקבלעם ממונה אבטחת המידע  בשיתוף Windows/ ליבה מחלקת 2.1
 ( או לחילופין לטפל באירוע ללא השבתה. אפליקציה, משתמש  חשבונות: לדוגמא) כלשהם

  השרתשימור של המצב הקיים של  Windowsליבה/  , תבצע מחלקתהשבתת השירות  במקרה של 2.2
 הפגוע וזאת בכדי לתמוך בחקירה פורנזית ככל שתידרש בהמשך.

בעותק חדש    השרתעל העלאת  Windowsליבה/הממונה על אבטחת המידע יורה למנהל מחלקת  2.3
בדיקות אבטחת מידע ככל שיורה עליהן   יבוצעובסביבת בדיקות. על העותק החדש בסביבת הבדיקות  

 ממונה אבטחת המידע. 
בחזרה   השרת בסיום מוצלח של שלב הבדיקות ועל פי אישור של ממונה אבטחת המידע, יעלה  2.4

 לסביבת הייצור של הטכניון. 
 Rootול דעתו לבצע חקירת סיבת השורש לאירוע )באחריות ממונה אבטחת המידע ועל פי שיק  2.5

Cause Analysis  ולשתף את הגורמים הרלוונטיים בתוך ומחוץ לטכניון, בממצאי החקירה ולבצע ,)
 את השינויים הנדרשים ככל העולה מדוח החקירה. 

 
 קשוב מחלקת ת .3
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שינוי קונפיגורציה של התקן תקשורת,  באירועי אבטחת מידע הקשורים למערכות תקשורת )לדוגמא: 

תקיפת מניעת שירות פנימית או חיצונית לטכניון, הוספת רכיבי תקשורת לא מנוהלים ו/או לא  

בהתאם לפעולות   תקשורת, וכד'( תגיב מחלקת  לציוד תקשורת קיים Adminמאושרים, הוספת חשבונות  

 אות:  הב

בשיתוף עם ממונה אבטחת המידע תקבל החלטה האם להשבית שירותים כלשהם,  תקשורת מחלקת 3.1
 או לחילופין לטפל באירוע ללא השבתה.  

הפגוע וזאת   הציודשימור של המצב הקיים של  תקשורתהשבתת השירות, תבצע מחלקת  במקרה של  3.2
 בכדי לתמוך בחקירה פורנזית ככל שתידרש בהמשך.

חדש  קונפיגורציה  בעותק  הציודעל העלאת  תקשורת הממונה על אבטחת המידע יורה למנהל מחלקת  3.3
או   . ככל שיתאפשר יבוצעו הבדיקות על רכיב היתר של הסביבה הפגועהבה נפרדת ועצמאיתבסבי

 . החקירה תתבצע על הרכיב הפגועלחילופין תנותב התקשורת לרכיב היתר ו
בחזרה לסביבת    הציוד ועל פי אישור של ממונה אבטחת המידע, יעלה   החקירהבסיום מוצלח של שלב  3.4

 הייצור של הטכניון.  
 Rootבאחריות ממונה אבטחת המידע ועל פי שיקול דעתו לבצע חקירת סיבת השורש לאירוע ) 3.5

Cause Analysis הרלוונטיים בתוך ומחוץ לטכניון, בממצאי החקירה ולבצע  (, ולשתף את הגורמים
 את השינויים הנדרשים ככל העולה מדוח החקירה. 

 

 מוקד תמיכה כלל טכניוני  .4

  ,SAPמערכת ב המשפיעים ישירות על משתמשי הקצה )לדוגמא: פגיעה במודול  אירועי אבטחת מידעכל ב

( באחריות ממונה אבטחת המידע  משהשבתת אתר אינטרנט, השבתת שירות קריטי ו/או נרחב למשת

    .ליידע את מוקד התמיכה

 

 


